DAI HOC THAI NGUYEN CONG HOA XA HOI CHU NGHIA VIET NAM

TRUONG PH KINH TE & QTKD Pic lap - Ty do - Hanh phic
Sé:g/j /QD-DHKT&QTKD-TTTV Thai Nguyén, ngay «.%.thdng 01 nam 2018
QUYET PINH

Ban hanh Quy dinh si dung hé théng mang

Ciin ot Quyét dinh s6 136/QD-TTg ngay 02 théng 8 ndm 2004 cta Thi Tuéng Chinh
phit vé& viée thanh 1dp truong Pai hoc Kinh té va Quan trj kinh doanh thuge Pai hoc Théi
Nguyén;

Cin cir thong tr s6 08/2014/TT-BGDDT ngay 20 théang 3 nam 2014 cua B truong
B0 Giao duc va Pao tao vé viée td chirc va hoat dong ctia Dai hoc ving va cac co s¢ gido
duc dai hoc thanh vién;

Can cir Quyét dinh s6 2424/QD-DHTN ngay 22 thang 10 nam 2015 ctia Gidm dbc
DPai hoc Thai Nguyeén vé viéc ban hanh Quy dinh nhiém vu, quyén han cua Pai hoc Théi
Nguyén, cc co s& gido duc dai hoc thanh vién va don vi truc thudc;

Cin ot to trinh s6 31/TTr-TTTV ngay 08 thang 12 nidm 2017 v& viéc bd sung. sira
doi Quy dinh s dung H¢ théng mang ctia Trung tdm Thong tin - Thu vién;

Can ct Quyét dinh sé 1200/QD-DPHKT&QTKD-HCTC ngay 18 thang 12 nam
2017 ciia Hiéu trudng Truong Pai hoe Kinh té va Quan tri kinh doanh veé viéc thanh 1ap
Ban sita dbi, bd sung “Quy dinh st dung Hé théng mang™;

Xét dé nghi ctia Giam dbc Trung tdm Thong tin - Thu vién,

QUYET DINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay ban “Quy dinh str dung h¢ théng mang™
ctia Trudmg Dai hoc Kinh té va Quén tri kinh doanh.

Piéu 2. Quyét dinh nay co hiéu luc ké tr ngay ky va thay thé cho Quyét dinh SH
434/QD-TTTV ngay 28/5/2012 cta Hiéu truong Truong Dai hoc Kinh t¢ & QTKD vé
viéc ban hanh quy dinh s dung hé théng mang.

Piéu 3. Giam déc Trung tdm Thong tin — Thu vién va cdc don vi, ca nhin ¢6 lién
quan chiu trach nhiém thi hanh Quyét dinh nay./.

Noi nh{in:‘flﬂzﬁ/
- BGH (dé b/c);

- Nhu diéu 3 (dé t/h);
-Luu VT, TTTV.
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Chuong I
_ NHUNG QUI PINH CHUNG

Piéu 1: Pham vi diéu chinh

Quy dinh nay dugc ban hanh nhim dé quan 1y va st dung hé théng mang cua
truong Pai hoc Kinh té va Quaﬁ tri kinh doanh.

Didu 2: Pdi twong 4p dung

1. T4t ca céc don vi thudc trudong Pai hoe Kinh té va Quan tri kinh doanh.

2. TAt ca can bd, giang vién, sinh vién ctia Truong duwoc cip tai khoan dé st
dung hdp thu dién tir va cac dich vu ctia hé théng mang.

Piéu 3: Giai thich tir ngir

1. Trong quy dinh nay, h¢ théng mang Truong Pai hoc Kinh té va Quan tri kinh
doanh dugc hiéu bao gém: Hé théng may chu, hé théng may tram, dwong truyén
internet (cé day va khong day), cac thiét bi két néi va cac thiét bi mang khéc. Hop thu
dién tr cia Truong Pai hoc Kinh t va Quan tri kinh doanh ¢6 phin mé rong

(@tueba.edu.vn.

2. Céac don vi true thude Trudng bao gém: cac Khoa, Phong va Trung tdm. Cac
ca nhan dugc giao nhiém vu quan ly, cac can bo, giang vién, sinh vién ctia Nha trudng
duoc cap tai khoan dé st dung hop thu dién tir va dich vu ctia hé théng mang (sau déy
goi1 1a ngudi dung).

3. Tén tiéng Anh cia cac thudt ngit st dung trong quy dinh: Méy chu chua
website - Webserver; May cha thu dién tir - Mail server; May cht thu vién dién tir -
Lib Server; May chi chira co s¢ dit liéu - Database Server: Hé thémg an ninh tuong lua
- Firewall; Cac b6 dinh tuyén - Router; Thu dién tu - Email; Duong truyén Internet
dung riéng — Lease Line.

4. Trung tm Thong tin - Thu vién: TT TT-TV

Diéu 4: Qui dinh chung

1. Tuén thi quy dinh vé phép luét khi sir dung.

2. Nghiém cdm sir dung hé thdng mang ciia Nha truong dé tuyén truyén, kich
dong, chong pha Nude Cong Hoa Xa Hoi Chii Nghia Viét Nam.

3. Nghiém cidm dudi moi hinh thirc ddi véi viée phat tan cac théng tin chua

dugc cong bd ctia Nha trudng hodc khi chua c6 su dt“mg y cua Lanh dao Nha trudng.

Lén ban hanh/stra doi: 1/1 Trang: 2/10
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Chuwong 11
QUAN LY VA KHAI THAC HE THONG MANG

Diéu 5: Quan Iy Hé théng mang

1. Trung tdm Thong tin — Thu vién ctia trudng Pai hoc Kinh t€ va Quan tri kinh
doanh tryc tiép quan ly k¥ thuat caa Hé théng mang.

2. Céc don vi thude Trudng c6 trach nhiém quan ly céc trang thiét bi, dir licu
trén may tinh cta don vi va khai théc, sir dung hé¢ thng thong tin dién t, thong tin
phuc vu cdng tac theo huéng dan ky thuat cia Trung tim T hong tin — Thu vién.

3. Pon vi sir dung tw quan ly trang thiét bi méy tinh (phin cting va phin mém,
dir liéu, an toan thong tin) ciia minh. Truong hop thiét bi mang da duoc ban giao cho
don vi quan ly, don vi cAn dam bao cac diéu kién cin thiét dé thiét bi c6 thé hoat dong
binh thuéng (ngudn dién, thiét bi lam mat,. ..)

4. Khi ¢6 yéu cau lap dat, két ndi thiét bi mang, mdy tinh méi vao Hé théng
mang ciia Nha truong, Don vi phai ¢6 théng bao bang van ban téi Trung tim Thoéng
tin — Thu vién.

5. Khi ¢6 su c6 vé mang hogc nhiing vin dé bét thuong trong hé théng mang
can thong bao cho Trung tim Théng tin — Thu vién theo s6 dién thoai 0280.3847434
ho#ic giri vin ban yéu cau sira chita t6i Trung tam.

6. Cac don vi, can bd, giang vién va sinh vién thudc Trwong khi tham gia vao
mang may tinh khéng dugc tu y thay d6i cau hinh cac thiét bj hodc lip dat thém cac
thiét bi vao h¢ théng mang. Trudng hop cn thay dbi hosc lp dat thém thiét bi mang,
céc don vi phai thong bao v6i Trung tim Thong tin — Thu vién bang van ban dé tién
hanh kiém tra céu hinh k thudt, néu viéc Iip thém thiét bi mang khong anh huéng dén
hoat dong ctia Hé théng mang thi Trung tdm TT-TV va don vi st dung 14p bién bén
dua thiét bi mang vao st dung.

7. Chi sit dung Hé thong mang phuc vu cong viée, tuyét doi khéng sir dung
mang mdy tinh ctia Trudng dé khai thac, luu tri cac dit liéu thong tin khong phuc vu
cong viéc nhu cdac tro choi, cac chuong trinh giai tri va cac thong tin ¢6 ndi dung
khéng lanh manh.

Diéu 6: Quyén quén tri Hé théng mang

Trudng Pai hoe Kinh té va Quan trj kinh doanh giao quyén quan tri hé théng mang
cho TT TT-TV, quyén han ctia TT TT-TV nhu sau:

LAn ban hanh/stra dbi: 1/1 Trang: 3/10
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1. Quan Iy ha ting dudng truyén, thiét bi hé thong.

2. Cung cap céc dich vu mang va truy cap Internet theo quy dinh ctia Truong.

3. Tham gia tu vén thiét ké, giam sat thi cong hé thong mang.

4. Hb trg cac don vi ciu hinh, két ndi thiét bi mang, may tinh méi vao mang
khi ¢6 yéu céu.

5. Stra chita khic phuc swr ¢6 mang khi ¢6 yéu ciu (cung cip tin hiéu mang,
dich vu mang ctia nha truong thong sudt téi cac nit mang clia céc don vi trong trudng
khi c6 yéu cau).

6. Kiém tra mdy chu va céc thiét bi mang; theo doi su hoat dong cua may chu,
kiém tra va dam bao sy van hanh thong sudt cia céc théng tin trén mang, thuc hién
viéc sao luu dit liéu theo ké hoach.

7. Huy tai khoan ca nhén va ngat két ndi d6i véi cac ca nhan, don vi ¢6 hanh vi
¢d ¥ tAn cong hoidc gdy tré ngai cho hoat dong ctia hé thong mang,

8. Thiét 1ap hé théng dé ngan chan viéc xem cic video clip, phim, nhac truc
tuyén tai truong nhiam dam bao tdc dd truy cdp mang.

9. Khi phét hién may tinh trong mang bi nhiém va phét tan virus, TT TTTV
thong bo cho ngudi ding va ngit két ndi dé xit ly.

10. Thiét 1ap cac qui dinh riéng dé dam bao an ninh cho hé théng mang va phu
hop véi thuc té phat trién va théng bao hudng dan dén ngudi dung.

11. Khoi tao, x0a tai khoan email cia nguoi dung email cua nha truong (email

co ph?m m& rong (@tueba.edu.vn).

Lan ban hanh/sira di: 1/1 A Trang: 4/10
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Chuong 111
QUAN LY, KHAI THAC HOP THU PIEN TU

Piéu 7: Muc dich sir dung

Hop thu dién tr nham muc dich hd tro cho viée hoc tap, nghién clru, trao doi
thong tin gilra nha trudng véi sinh vién, gitra giang vién voi sinh vién va lién lac cong
viéc bén ngoai Trudng cia cdn bd, gidng vién va sinh vién nha truong. Ngoai ra, hdp
thu dién tir duge ding nhu mét tai khoan trong viéc dang ky hoc phan tin chi, tham gia
cac dich vu truc tuyén trén hé thong mang ctia Nha trudng.

Pidu 8: Qui dinh vé trach nhiém va qui trinh cung cép, thay ddi, xé6a b tai
khoan hop thw dién tir (email)

1. Cung ciip tai kivoin email

- Mdi cén b, gido vién cia trudong duoc cdp mot tai khoan email.

- Péi v6i sinh vién dang hoc tai trrong (sinh vién hé chinh qui): TT TT-TV
khéi tao va cung cip cho mdi sinh vién 01 tai khoan email dé sir dung.

- Pbi voi sinh vién cic khoa moi : phong CTHSSV cuia Trudng c6 trach nhi¢m
cung cip thong tin sinh vién ding ky nhap hoc vé TT TT-TV ngay sau khi lam thu tuc
nhép hoc dé tién hanh khéi tao tai khoan email cho sinh vién.

2. Thay déi tai khodn email

- Thong tin ca nhan: Khi c6 s thay dbi vé thong tin ¢4 nhan ctia minh, ngudi
ding phai cap nhat thong tin méi tai muc “Thong tin ca nhan” va chiu trach nhiém v¢é
tinh xac thuc cia thong tin nay.

- Mt khau email: Nguoi sir dung c6 trach nhiém bao mat mat khau dang nhép,
khi quén mat khiu dang nhip vao hop thwr, phai ¢6 théng bao véi TT TT-TV bing vin
ban hodc mang theo gidy to tiy than dén TT TT-TV dé cép lai.

3. Xoda bo tai khoan email

- Dbi voi can bd, giang vién: Tai khoan email duge duy tri trong sudt thoi gian
cong téc tai Truong.

- Pbi v6i sinh vién: Tai khoan cia email sinh vién c6 hiéu lyc trong sudt thoi
gian hoc tap tai trudng va s& hét han sau 01 niim khi sinh vién tét nghiép.

Truong hop sinh vién chwa thé tot nghiép theo diing thoi han, sinh vién phdai xin

gia han sir dung hop thu dién tr (theo mau tdi tai website clia truong), co xdac nhdgn

Léan ban hanh/stra di: 1/1 Trang: 5/10
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ciia C6 vdn hoe tdp va giti dén TT TT-TV trong vong 02 tuan sau khi khéa hoc ket

thiic.

Truong hop sinh vién bi budc théi hoc, chuyén truong, ... phong Céng tdic
HSSV phdi cung cdp danh sach cho TT TT-TV ngay sau khi ¢6 quyét dinh.

Pidu 9: Qui dinh vé sir dung email

1. Dbi véi can bg, gidng vién va sinh vién, khi sir dung email dé trao dbi cong
viéc trong trudng hodc trao ddi véi cac t6 chirc, ca nhan bién ngoai vdi danh nghia nha
tredong thi phai dung dia chi email tén mién riéng clia nha trudong (@tueba.edu.vn).

2. Noi dung mail cin giri phai ro rang, ranh mach, gb tiéng Viét c6 ddu va phai
sir dung font chir g bing bang ma Unicode.

3. Tap tin dinh kém phai c¢6 dung lugng khong qua 25MB .

4. Hop thu dién tir khi duoc cap cho mdi ngudi dung la mdt dinh danh trong
viéc giao tiép thu dién tir cia nguoi dung d6. Do d6, nguoi dung phai ¢6 trach nhiém
béo vé hop thur dién tir cia minh va tuén thu cac qui dinh sir dung.

5. Ngudi dung phai chiu trach nhiém truée Phiap Luat va Nha truong vé noi
dung cta hop thu trong thoi gian tai khoan con hiéu luec.

6. Mat khau tai khoan email phai dugc giit cin than, tranh trudng hop ngudi
khéc sir dung mét khau dang nhap dé giri thu ¢6 ndi dung khong lanh manh.

7. Nguoi dung phai thuong xuyén kiém tra thu dién tir ca nhan dé nhan va trao
dbi théng tin nhidm phuc vu cong viéc.

8. Nghiém cam str dung hop thu dién tir cho cac muc dich sau :

a. Phat tan thong tin mang ndi dung khéng lanh manh, c6 ndi dung da kich,
xuyén tac sai su that hoac quéy roi nguoi khac.

b. Phat tan virus ho#c cac phdn mém pha hoai.

c. Phat tan cac thong tin quang céo (trir nhitng thong tin quing cdo v¢ nha
truong).

d. Luu trit nhirng ndi dung tréi véi quy dinh cua phap luét.

e. TAn cdng cac may chu cia Trudng va cac Pon vi khac.

f. Gia mao thu dién t dudi danh nghia mot nguoi khac.

Lén ban hanh/stra d6i: 1/1 Trang: 6/10
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Chuong IV
QUAN LY VA KHAI THAC HE THONG MAY CHU

Diéu 10. Quy hoach may cha

1. Yéu cdu di v6i cac may chii quang ba (public) ra ngoai Internet.

- Phai dugc bao vé bai thiét bi tuong Iura.

- Phai dugc dit & ding phén viing da duoc quy hoach.

- Tir may cht public khong dugc két ni truc tiép vao cac hé thdng quan trong
qua céc cong quan tri (SSH, telnet, Remote) va cdng co s¢ dir licu.

2. M6 hinh két ndi cua cac may chu phai dugce tai licu hoa (Topo mang). Tai
liéu nay phai dugc cdp nhét ngay khi co su thay ddi vé mé hinh két ndi.

Piéu 11. Quy dinh vé cai dit, trién khai may chu.

1. Phién ban hé diéu hanh cai dit trén may chu phai phu hop véi quy dinh vé
an toan théng tin va duoc su ddng ¥ cua lanh dao don vi.

2. Kiém tra may chu va céac thiét bi mang; theo doi sy hoat dong cua may chu,
kiém tra va ddm bao su vin hanh thong sudt cua cac thong tin trén mang, thuc hién
viéc sao luu dit lidu theo ké hoach.

3. Cén bd quan tri hodc ngudi trién khai hé thong phai cai dat méay chi theo
huéng din da duge don vi ban hanh.

4. Danh muc cac phin mém dugc cai dat trén may chu phai phu hop voi quy
dinh vé an toan théng tin va dugc su dong ¥ cia lanh dao don vi.

Diéu 12. Quy dinh vé thiét Iap bao méit trén may chii.

1. Quan trj vién phai thiét 1ap giai phdp dong bd thoi gian trude khi dwa may
chu vao hoat dong.

2. Quy dinh thiét 14p tuong lira mém trén tirng may chu.

- Tt ca cac may chu bét budc phai sir dung phan mém tuong lua. viée thiét 1ap
cac chinh sach do nguoi quan tri vién thuc hién.

- C4c chinh sach thiét 14p trén twdong lira phai phai phit hgp véi quy dinh veé
an toan thong tin va dugc sy dong y cta lanh dao don vi.

- Phan mém tuong lira trén may chu chi dugc mé céc cdng phuc vu cho tng
dung va cac céng phuc vu cho viée quan tri tir xa qua mang ndi bd.

3. Quy dinh vé ghi log (nhat ky) trén may chu.

- Quan tri vién phai cdu hinh bét cic chic ning ghi log cua hé diéu hanh
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va cac ung dung cai dat trén may chu.

- Log trén hé thong phai duoc hru trir t6i thiéu 3 théng.

4. Dbi v6i may chu sir dung hé diéu hanh Microsoft Windows Server, quan trj
vién phai cai dat phan mém diét virus. Phin mém diét virus phai duoc cdp nhat
dinh ky hang ngay hodc c¢ép nhat ngay khi c6 phién ban mai ctia nha cung cép.

5. Quy dinh vé tai khoan trén may chi.

- Nguoi van hanh thuc hién viée cép phat, thu hoi tai khoan trén may chu theo
phé duyét cua lanh dao don vi. Yéu cdu phai néu rd thoi han st dung tai khoan,
quyén tac dong trén may chu.

Van hanh mdy chi phai c6 sb theo doi théng tin cdp phét, thu hdi tai khoan trén
may chu.

- Lanh dao don vj chiu trach nhiém kiém tra viéc cdp phat thu hoi tai khoan.
Moi tac dong trén hé théng tai khoan ciia méay chi phai phii hop véi quy dinh vé an
toan thong tin va duwoc sw dong y cua lanh dao don vi. Pinh ky 03 thang thi quin
tri vién thuc hién ra sodt cac tai khoan tbn tai trén may chi, cdc quyén cua timg
tai khoan so v6i danh sach phé duyét dé thu hoi.

6. Quy dinh vé mét khau trén may chu.

- Tét ca cac tai khoan trén may chua phai dat mat khau,

- Mat khau phai c6 do dai tdi thiéu 8 ky tu, bao gom ca chir, sb, ky tu
thuong, ky tu hoa va ky tu déc biét.

- Pinh ky hang thang (30 ngdy) ngudi st dung phai thay doi mat khau duoc
cap trén mdy chu.

Piéu 13. Quy dinh ddi véi cong tac vin hanh may chii.

1. Dbi véi cong tac quan tri.

- Phai sir dung céc giao thirc bao mét nhu: SSH, VPN, HTTPS,...

- Béi v6i hé théng public ngoai Internet yéu cau sir dung giai phap mang
riéng é0 (VPN) dé thuc hién cong tac quan tri tir xa néu cén.

2. Quy dinh quéan ly phién ban, ban vé (services pack) trén may chu.

- Quan trj vién trién khai trén cdc may chu phai quan ly thong tin lich st céc
phién ban Uing dung dugc dua lén khai thac, co tai liéu mo ta rd sy thay dbi tng
dung trong mdi 1in upcode (thay dbi file gi, tic dong dén h¢ théng nhu thé nao.

giai quyét van dé gi...).
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- Quan tri vién phai thuc hién cdp nhét céc ban va thuong xuyén.

3. Dbi vai cong tac sao Iwu va phuc hoi dit liéu trén may chu.

- Quan trj vién phai lru trir phién ban ma ngudn rng dung méi nhét.

- Quan tri vién phai thuc hién xdy dung ké hoach sao luu dir liéu dinh ky phu
hop véi loai dir liéu dbi voi ting may chu. Ké hoach sao luu do lanh dao don vi phé
duyét.

- Dit lidu cén sao luu trén may cht gdm: co s¢ dir licu, file cdu hinh hé thong,
ma ngudn chuong trinh,...

- Noi luu trit ban sao dir liéu bao gf“)m: luu trlr trén may chu, luu trir trén hé
théng lwu trir tap trung, huru trit trén thiét bi luu trir ngoai,... DI liéu sao luu phai
dugc quan ly dam bao an toan, khong bi st dung khai thac trai phép.

- Quan tri vién x4y dung kich ban phuc hdi cho ting hé théng

Diéu 14. Quy dinh vé viéc ludn chuyén may chii

D6i véi may chu thay dbi muc dich sir dung, yéu cau quan tri vién phai thyc
hién hiy (x6a) hét dir liéu trén may chu cii trude khi thay d6i muc dich sir dung.

Cu thé gdm: céc file, thu muc cdu hinh tng dung, ma ngudn, file dit liéu, file log, ...

Lan ban hanh/stra d6i: 1/1 Trang: 9/10
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Chuong IV
TO CHUC THUC HIEN
Piéu 15: Thuc hién

Trong qua trinh t6 chirc thuc hién, n€u c¢é nhitng van dé kho khan, vudng mac,

cac don vi can phan anh ngay véi TT TT-TV dé tong hop, trinh Hiéu truong xem Xt
stra d6i, bé sung Quy dinh cho phti hop.

Piéu 16: Xir Iy vi pham

Don vi, td chitc, can bo, giang vién, sinh vién thudc truong Pai hoc Kinh té va
Quan tri kinh doanh vi pham Quy dinh nay, tuy theo tinh chat, muc d6 vi pham s€ bi
xtr Iy ky luat theo quy dinh ctia Nha trudng va phép luat. Néu vi pham géy thiét hgi
dén tai san, thiét bi, théng tin, dir liéu trén mang méy tinh ctia truong phai chiu trach

nhiém boi thudng theo quy dinh ctia Nha truwong va phéap lua’ii.@,,/
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